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Aktenzeichen
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Branche/ Lebenslage

Webhostprovider, Abkoppelung der Server des Kunden von Netz, fristlose Kiindigung, Vergutung, DDos-Attacke,
Risikoverteilung, erhéhter Datenverkehr

Akteure

Internetdienstanbieter, Reseller fur Hosting-Leistungen/Kunde, Endkunden, unbekannte Dritte
Wer haftet?

Reseller/Kunde

Haftungsart

Zahlung von Entgelt

Haftungsumfang
Entgelt fir erhéhten Datentransfer (nicht jedoch: Grundpreis), fur Dienstleistung zur Verhinderung der Angriffe

Haftungsbegrundendes Verhalten

Durch unbekannte Dritte durchgeflihrte DDoS-Attacken auf Server des Kunden fuhren dazu, dass Dienstanbieter
dessen gesamtes Rechnersystem vom Netz nimmt

Technische Umstande

Durch DDoS-Attacken Absturz der Server des Kunden / Resellers
Personliche Umstdande

DDoS-Attacken auf Servers des Kunden liegen in dessen Risikobereich

Moglichkeiten der Haftungsvermeidung

Zitate, Zusammenfassende Wiirdigung, Strategien zur Haftungsvermeidung

Ein Internetdienstanbieter in Form eines Hosting-Anbieters stellt Kapazitaten seines Web-Servers einem sog.
Reseller fur Hosting-Leistungen fir dessen Kunden zur Verfligung. Datentransfer, der Gber das von dem
Grundpreis erfasste Volumen hinausgeht, ist zusatzlich zu verguten.
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In den AGB des ISP ist u.a. die Klausel enthalten: ,Wenn Sie sich wahrend der Benutzung des
Servers auf eine Weise verhalten, die gegen diese Richtlinien verstot oder auf andere Art illegal
oder unangemessen ist, behalten wir uns das Recht vor, lhren Zugang zum Service vortibergehend
oder endglltig aufzuheben. In den meisten Fallen werden wir versuchen, Sie dartber zu
informieren, dass bestimmte Aktivitdten gegen die Richtlinien verstoSen, und wir werden Sie
bitten, diese Aktivitaten zu unterlassen (...) (Réssel, ITRB 2006, 29, 30).

In der Folge haben unbekannte Dritte eine sog. DDoS-Attacke auf den Server des Resellers ausgefuhrt und
diesen dadurch zum Absturz gebracht. Bei einer sog. Distributed Denial of Service Attacke handelt es sich um
eine durch eine Unmenge von Anfragen verursachte Blockade eines Internetdienstes, der dadurch nicht mehr
verfligbar ist. Der Dienstanbieter nahm danach ohne Ankiindigung das gesamte Rechnersystem des Resellers
vom Netz. Nachdem der Reseller den Dienstanbieter wiederholt erfolglos zur Wiederanbindung seiner Rechner
an das System des Anbieters aufgefordert hatte, erklarte er schriftlich die auBerordentliche Kiindigung des
Vertragsverhaltnisses.

Der Internetdienstanbieter begehrte sodann von dem Reseller Zahlung der Entgelte fir den durch die DDoS-
Attacken hervorgerufenen erhohten Datentransfer, fir den Grundpreis sowie fur AbwehrmaBnahmen u.a. zur
Beendigung der Angriffe.

Zwar sei die auRerordentliche Kiindigung rechtens gewesen, das AG Gelnhausen gab dem
Internetdienstanbieter als Klager jedoch hinsichtlich des Entgelts Recht. Dieser habe gegen den Reseller einen
Anspruch auf Vergutung fur den erhéhten Datentransfer. Daneben habe der Reseller die Kosten flr die
Dienstleistungen des Klagers zur Verhinderung der Angriffe zu tragen.

Ein Anspruch auf Zahlung des Grundpreises bestehe jedoch nicht, da im fraglichen Zeitraum der
Internetdienstanbieter seine Leistung nicht erbracht habe. Daneben war er auch nicht berechtigt, das komplette
System des Resellers vom Netz zu nehmen.

ANMERKUNGEN

Das AG Gelnhausen auBert sich mit der vorliegenden Entscheidung zur Risikoverteilung zwischen dem
Serverinhaber als Internetdienstanbieter und dem Hosting-Reseller als Kunden bei DDoS-Attacken.

Danach hat zwar der Kunde ein Recht zur fristlosen Kindigung aus wichtigem Grund, wenn der Provider nach
einer DDoS-Attacke den Server des Kunden (hier in Form des Resellers) vom Netz nimmt.

Der Internetdienstanbieter hat jedoch Anspruch auf die vereinbarte Vergltung fur einen erhéhten Datentransfer
(nicht jedoch auf Zahlung des Grundpreises), wenn die Angriffe auf den Server des Kunden erfolgten, da solche
Attacken im Risikobereich des Kunden liegen.

Vgl. kritisch zur vorliegenden Entscheidung Rdssel, ITRB 2006, 29-30.
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